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1. OBJETIVO

O objetivo deste documento é fornecer diretrizes de conformidade que devem ser
seguidas pelos fabricantes de dispositivos LORGWAN que utilizarGo a Rede
LoRaWAN Neutra da American Tower, garantindo a longevidade e o crescimento
contfinuo da rede. Reconhecendo a importéncia critica da interoperabilidade e
escalabilidade para o ecossistema LoRaWAN, esta politica de dispositivos visa
proporcionar um ambiente adequado e harmonioso para o desenvolvimento e
expansdo contfinuos da rede e dos projetos, beneficiando todas as partes
envolvidas.

Ao longo deste documento, teremos diretrizes detalhadas a seguir para que,
juntamente com os fabricantes de dispositivos LORGWAN, possamos contribuir
significativamente para a construcdo de uma rede robusta, confiavel e escaldvel,
promovendo um crescimento suave e inovacdo continua para todas as partes
envolvidas no ecossisterna LORGWAN.

2. EXECUTORES

e Equipe Everynet.

e Parceiros.

3. ORIENTACOES

Padrées de Conformidade: Os fabricantes devem aderir estritamente aos padroes
de conformidade estabelecidos pela LoRa Alliance e por esta documentacdo.
Isso inclui conformidade com as especificacdes técnicas, protocolos de
comunicacdo e requisitos de seguranca definidos pelos padroes LORaAWAN.

Interoperabilidade: Os dispositivos devem ser projetados e desenvolvidos para
garantir interoperabilidade com outros dispositivos LORGWAN no mercado. Isso
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inclui conformidade com perfis de dispositivos padronizados e a capacidade de
interagir efefivamente com gateways e servidores LOROWAN de diferentes
fabricantes.

Qualidade e Confiabilidade: Os fabricantes sdo responsdveis por garanfir a
qualidade e confiabilidade de seus dispositivos, desde o design inicial até todo o
ciclo de vida do produto. Isso envolve a realizacdo dos testes de verificacdo
mencionados neste documento, testes de desempenho e seguranca, bem como
o fornecimento de suporte técnico.

Transparéncia e Responsabilidade: Os fabricantes devem ser fransparentes sobre
as especificacdes técnicas e o desempenho de seus dispositivos, fornecendo
informacdes detalhadas aos usudrios e infegradores de sistemas. Além disso,
devem assumir responsabilidade por quaisquer problemas de compatibilidade,
seguranca ou qualidade que possam surgir durante o uso dos dispositivos.

4. DETALAHMENTO DA ATIVIDADE

4.1. Certificacdo do Protocolo LoRaWAN (E-Thingz)

Projetos com mais de 100 dispositivos devem possuir a certificacdo de
dispositivo LoRa Alliance do e-Thingz Everynet ou qualquer outra certificacdo
adicional indicada pela equipe Everynet.

1. A certificacdo e-Thingz pode ser feita com a Everynet. Entre em contato
com a equipe Everynet para obter mais informacaoes.

2. A certificacdo da LoRa Alliance pode ser feita para qualquer Casa de
Testes Autorizada da LoRa Alliance (ATH). Mais informagcdes nos links
abaixo:
https://lora-alliance.org/lorawan-certification/
hitps://resources.lora-alliance.org/technical-recommendations/lw1-0-4-
end-device-certification-for-all-regions
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4.2. Desempenho de RF

Todos os dispositivos implantados (exceto dispositivos de laboratério e teste)
devem ter o desempenho RF certificado a partir de uma cdmara anecoica de
teste. O desempenho RF listado na ficha técnica ou publicado no mercado
deve ser de +/- TdBm em relacdo aos dados da cdmara anecoica. Este Teste
de Desempenho RF deve seguir o Padrdo de Teste da Everynet descrito abaixo:

1. teste deve ser feito em uma Cdmara Anecoica OTA mostrada abaixo:

2. setup de teste deve ser feito com a mesma poténcia de transmissdo usada
no campo e com o mesmo cendrio de dispositivo usado no campo. O
resulfado do teste serd em um diagrama 3D como no link abaixo:
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4.3. Conformidade dos Dispositivos

O dispositvo  de campo deve tfter exatamente o < mesmo
firmware/hardware/revisdo listado no programa de certificacdo E-Thingz ou no
teste Certificado pela LoRa Alliance.

Caracteristicas técnicas do LoORaWAN ndo podem ser codificadas rigidamente;
elas podem ser configuradas apenas no Network Server ou afravés de um
comando de downlink. Todas as caracteristicas do LoORAWAN devem ser
permitidas para serem alteradas Over the Air a qualguer momento.

Regras principais a serem seguidas:

e Politica de Uso Justo
Os dispositivos devem aderir & Politica de Uso Justo da Everynet, que limita
o fempo maximo médio didrio de uplink no ar a 1 minuto por 24 horas. Os
downlinks dos dispositivos ndo devem exceder 20 mensagens por 24
horas. Esses limites devem ser seguidos durante o join/rejoin, além dos
ACKs de uplink. [Calculadora de Airtime]:
(https://avbentem.github.io/airtime-calculator/ttn/au%15)

e Limites de frequéncia de uplink
O uplink deve limitar-se a 160 mensagens por dia.

e [imites de frequéncia de downlink
O downlink deve limitar-se a 16 mensagens por dia.

e Adaptive Data Rate (ADR)
Os dispositivos devem aderir ao ADR, que maximiza a taxa de dados para
as condicdes da rede. SF11 e SF12 s6 ser@o permitidos quando o ADR
estiver habilitado. Dispositivos com taxas de dados fixas e/ou codificadas
rigidamente acima de SF10 ndo serdo permitidos na rede.
https://lora-developers.semtech.com/documentation/tech-papers-and-
guides/understanding-adr)
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Conhecido como Taxa de Dados Adaptativa ("ADR"), essa técnica é
crucial para ser implementada e €& fundamental para otimizar o
desempenho e a eficiéncia das redes e dispositivos baseados no
protocolo LOROWAN. O ADR permite que os dispositivos 10T ajustem
dinamicamente sua taxa de transmissGdo de dados com base nas
condicdes ambientais, como a distdncia do gateway, interferéncia de
sinal e qualidade da conexdo. Isso resulta em melhor uso do espectro de
radiofrequéncia, facilitando a recepcdo das mensagens enviadas,
economizando energia e prolongando a vida Util das baterias dos
dispositivos. Além disso, o ADR melhora a escalabilidade da rede,
permitindo acomodar um numero crescente de dispositivos de maneira
mais eficiente. Em resumo, a implementacdo do ADR no protocolo
LoRaWAN oferece uma solucdo inteligente e adaptdvel as demandas
cambiantes das aplicacdes loT, garantindo comunicacdo confidvel e
eficaz em todo o sistema.

Existem dois tipos de ADR: estatico e movel.

ADR Estatico

O mecanismo que permite que um servidor de rede controle o fator de
espalhamento/taxa de dados do dispositivo. Quando em um ambiente
estavel, usar um fator de espalhamento/taxa de dados desnecessdrio
pode causar mau desempenho de radio. Por exemplo, se um dispositivo
colocado perto do gateway com SF12 codificado rigidamente continuar
transmitindo no ar por um longo tempo, isso causard interferéncia com
outros dispositivos, resultando em perdas de pacotes para o dispositivo
SF12 e os dispositivos proximos. Se o dispositivo ndo estiver codificado
rigidamente, o servidor de rede pode detectar uma poténcia de sinal
muito alta e ajustar o fator de espalhamento e a poténcia de transmissdo
do dispositivo para um valor apropriado.

Os dispositivos s6 sdo permitidos a fixar o ADR/SF através do Network
Server. Nenhum dispositivo deve bloquear o ADR/SF  no
hardware/firmware. Dispositivos que blogueiam o ADR e fixam o SF no
hardware/firmware ndo sdo permifidos. Dispositivos com fatores de
espalhamento codificados rigidamente ndo sdo permitidos na Rede
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Neutra LORaOWAN e estGo sujeitos a uma taxa de penalidade e
desconexdo.

Esta exigéncia fraz um beneficio para o dispositivo: fatores de
espalhamento mais baixos permitem que o dispositivo consuma menos
energia, o que € importante para dispositivos alimentados por bateria.

ADR Movel

Nem todos os dispositivos podem estar em um ambiente positivo e bom,
especialmente dispositivos mdveis que se deslocam por dreas. Em tais
cendrios, esses dispositivos podem estar em condicdo de comunicacdo
boa ou ruim com igual probabilidade. O servidor de rede ndo pode
controlar o fator de espalhamento para dispositivos que estdo se
movendo muito répido (por exemplo, em velocidade de carro). Nesse
Ccaso, um mecanismo diferente deve ser usado para aumentar a taxa de
recepcdo de pacotes - o dispositivo escolhe um fator de espalhamento
por si proprio com base nas informagdes do sensor.

e Canais de Frequéncia
O dispositivo deve seguir os mesmos canais de frequéncia da Rede
Neutra LoRaWAN, mas esses canais de frequéncia ndo devem ser
blogueados fisicamente no hardware/firmware, pois a Rede Neutra
LoRaWAN pode ser atualizada, entdo o dispositivo deve ser capaz de
seqguir essa atualizacdo sem qualquer interacdo fisica.

e Tempos RX1 e RX2
O dispositivo deve seguir os mesmos tempos RX1 e RX2 da Rede Neutra
LORaAWAN, RX1 = 55 e RX2 = 65, mas esses pardmetros ndo devem ser
blogueados fisicamente no hardware/firmware, pois a Rede Neutra
LoRaWAN pode ser atualizada, entdo o dispositivo deve ser capaz de
seguir essa atualizacdo sem qualquer interacdo fisica.

e Contadores
Existe a possibilidade de que uma mensagem com um contador de
quadros de 16 bits seja gravada e reproduzida mais tarde (ataque de
repeticdo). E recomenddvel usar um contador de 32 bits.
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e Historico de Mensagens

E fortemente recomenddvel que vocé envie o mdéximo de carga Util
possivel no DR sendo usado, com dados anfigos armazenados no
hardware. Desta forma, mesmo que vocé perca alguns pacotes, terd
redunddncia de dados.

Por exemplo, vocé estd usando DRO (SF12 mdaximo 51 bytes) e sua carga
Util de dados usa 21 bytes. Vocé pode enviar a medicdo atual e a
anterior em uma Unica carga Util.

4.4. Controle de Vigildncia dos Dispositivos

Dispositivos que mostram mau desempenho no campo estardo sujeitos a
comparacdo com dispositivos mantidos pela Everynet e usados para
certificacdo. A garantia de cerfificacdo funciona por evidéncias, entdo
espera-se que o dispositivo ruim funcione de forma idénfica ao exemplo
mantido pela Everynet.

Qualquer discrepdncia e divergéncia deste guia isentard a Everynet e/ou o
operador da rede da responsabilidade de resolver o problema de
comunicacdo lidando com a infraestrutura da rede.

De tempos em tempos, a Everynet tem permissdo para solicitar e receber uma
amostra de dispositivo de campo para confirmacdo de conformidade com os
testes de certificacdo.

Dispositivos de campo que ndo seguirem o documento de Politica de
Dispositivos terdo suporte limitado na rede ou ndo conseguirdo o suporte
necessdrio. Eles também podem ser removidos da Rede Neutra LoRaWAN da
ATC.
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5. SUGESTOES

Para qualquer sugestdo e/ou contribuicdo para a melhoria continua de nossa
politica de dispositivos LoORaAWAN, por favor, compartiihe-as com a ATC ou
Everynet através dos canais abaixo:

support@everynet.com
iot.atc@americantower.com

Seu feedback é importante para garantir que nossa politica atenda as
necessidades e expectativas de todas as partes envolvidas no ecossistema
LoRaWAN. Agradecemos antecipadamente sua participacdo e aguardamos
seu retorno.
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6. ANEXOS
000.0000
5. HISTORICO DE REVISAO
REV. DATA DESCRICAO
01/22/2024 | @ Primeira versdo.
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